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Kern Fakten

HR und Governance Datenprivatsphdre
+ Firalle Mitarbeiter * In-App-Datenschutzerkldrung
+ Spezielles, regelmdssiges Informationssicherheits-Training + Kundenspezifische Nutzungsbedingungen und

. . ) Datenschutzrichtlinie
» Strikte Vertraulichkeit der Kundendaten

) ) o ) « GDPR/DSGVO konform
 Strikte Kiindigungsrichtlinie mit sofortiger Sperrung aller
Zugangsdaten + Flexibler Ort fiir das Hosting von Daten gemdl3 den

e . , . Kundenrichtlinien
 DisziplinarmaBnahmen bis zur Kiindigung bei Verstdssen

+ Designierter interner Datenschutzbeauftragter
Notfallwiederherstellung und Geschiaftskontinuitat

« Notfallwiederherstellung und Business Continuity-Plan

R & D-Methodik verfligbar
* Codeiiberpriifung vor Implementierung « Tagliches Backup an einem externen Standort
* Strenges semantisches Versionierungs- und « Service Level Agreement (SLA) verfiigbar

Versionskontrollsystem
« Anderungsmanagementprozess

 Tests in dedizierter Testumgebung ( gleicht den
Produktionssystemen)



Architektur
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Allgemeine Architektur

Cloud basierte Infrastruktur / Google Could Engine (Kubernetes)
Skalierbare Hochverfiigbarkeitsarchitektur

MongoDB-Datenbanken (3 Node Replica Set/ Data Encryption at Rest)
Microservice Anwendungsarchitektur

TLS gesicherte Kommunikation zwischen allen Services

Alle Kommunikation mit dem Kunden durch min. 256bit SSL

Vorteile des Containerkonzeptes (Kubernetes)

Vereinfachung der Konfiguration
Produktivitat der Entwickler
Server-Konsolidierung

Vereinfachtes Code-Pipeline-Management
App-lsolierung

Containerbasiertes privates Netzwerk

Schnelle Bereitstellung
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Datenerhebung, -transfer & Speicherung

Cli O Datensammlung
lent
(Browser) D 1. Importaus Tabellen liber das colada-Backend oder manuelle Erstellung im Backend

2. Daten, die von Gdsten wahrend der Registrierung eingegeben werden
3. Automatisierter Datenaustausch mit Drittanbieteranwendungen Uiber die colada- API

S 3 Datenspeicherung
Server (11 o] @ A Cloud Storage — gehostet in der Schweiz und Deutschland / Replication in definierten Regionen
D moglich

B colada stellt im Rahmen der Verantwortlichkeiten die Konsistenz, Verfiigbarkeit und
Sicherheit der Datenverarbeitung sicher. Dies umfasst die Betriebskontinuitat,
Zugriffsmanagement, Loschfristen (definierbar gemdss Anforderungen) sowie Moglichkeiten
zur Anderungsverfolgung und dem erfassen von Useraktivititen( bspw. Exporte ).

Data Encryption at Rest, gesicherte Datenbankzugriffe mit dedizierten Key fiir jeden Mandanten

Datentransfer
Alle zwischen Client und Server, sowie innerhalb der Microservices, libertragenen Daten werden uiber
SSL/TLS verschliisselt.
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Datenerhebung

Client
(Browser)

Server

D@

@O

colada erhebt, speichert und verarbeitet nur die zum Zwecke der Vertragserfiillung nétigen
Benutzer- und Abrechnungsdaten.

Art, Umfang und Verarbeitungszweck der dariiber hinaus erfassten, verarbeiteten und
gespeicherten Daten obliegen dem Nutzer.

Hinsichtlich der Datenverarbeitung im Auftrag schliesst colada mit dem Auftraggeber einen
spezifischen AVV-Vertrag

Ein Mustervertrag steht im Community Bereich unter www.colada.info bereit.



http://www.colada.info/
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Betrieb & Support

Operations & Support Alarme &Anfragen

colada empfingt Alarme und Anfragen von den internen Uberwachungssystemen

Monitoring System Customers . I g 8
lz PP sowie von internen und externen Benutzern.
dhh
Support fiir Anwendungen und Systemadministration
. 1. Stufe: Service Desk macht Alarmierung/Anfrage

- 2. Stufe: behandelt Anwendungsfragen, Funktionen und Funktionen

3. Stufe: (technischer Support) behandelt Probleme und Fehler

Ist level 2nd level 4. Stufe: (Entwicklung und Infrastruktur), aus 3. Ebene eskaliert

o/\s ?
G / N Service Desk-Prozess

+ Serviceanfragen werden zentral vom Serviceteam verwaltet
I « Benutzer-/ Kundenschnittstelle per Telefon / Online - erhdlt ein Serviceticket
« Triage auf der 1. Ebene (SLA, benutzerdefiniertes Projekt usw.)

+ Feedback und Lésung nach vorheriger Absprache und Vereinbarung
3st level 4nd level
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Applikationsbereitstellung

Grundlegendes Applikationsmodell
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Basisschema Bereitstellung via Kubernetes

Internet K8S API
users
Users =
83.45.11.26
71.24.77.23
HTTP(S) Load
B I( ) R Load Balancer
” tatarf‘fcetr o " A (directs traffic to a K8S
irects traffic to the Service
ingress controller) Master node )
- (managed by Google)
{ 38.12.35.77 ‘,_'f.fl':'—'v—:.iif_'"'32.11.3?.64'"'";»,.—,/:t;"fl; 121.77.33.53
Slave Slave Slave
10.128.12.2 10.128.12.3 10.128.12.4

Your GCP Network - 10.128.0.0/16

Users requests
K8S API Traffic




colada for smart planmers.

Applikationsbereitstellung

Die Applikation wird mittels Google Coud Engine bereitgestellt

Applikationshosting: Region Zurich/Switzerland

Datenspeicherung:
 Schweiz: Region Ziirich

e Deutschland: Frankfurt

Daten logisch segregiert:
* 1Workspace per client

 Datenspeicherung nur innerhalb des Workspaces
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Datenaufbewahrung und Wiederherstellung

 Die Daten, die von den colada-Benutzern und Gasten beim Import oder bei der Registrierung eingegeben
werden, geh6ren dem Benutzer.

» colada erstellt regelmdlig, automatisiert, verschliisselte Sicherungen der aktuellen Datenbanken um die
Verfiigbarkeit des Dienstes sicherzustellen (diese Sicherungen werden fiir maximal 30 Tage aufbewahrt).

 colada speichert die Informationen flir den Zeitraum, der erforderlich ist, um die Zwecke der
entsprechenden Dienstleistungen und Events sowie gesetzliche Aufbewahrungsfristen zu erfiillen.

« Nach Ablauf der durch den Kunden oder den Zweck bedingten Haltezeiten, 16scht colada die kunden-
bzw. eventspezifischen Daten.

Bei Bedarf wird ein Nachweis fiir die Loschung, oder Vernichtung des Schliissels, ausgestellt.
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Zugriffsteuerung

Das Standard-Authentifizierungskonzept basiert auf einem persdnlichen Aktivierungscode, der per E-Mail an den
Benutzer gesendet wird, der ein colada-Konto beantragt.

 Die Rechte- und Rollenverwaltung erfolgt innerhalb der Applikation auf Workspace-, Lizenz-, Modul-, Projekt und
Userebene

« Eine Datensegmentierunginnerhalb eines Workspaces kann auf Userebene fiir Kontakte, Organisationen,
Lokationen, Kampagnen und Events vorgenommen werden.

» AufAnfrage sind zusdtzliche Integrationsldsungen fiir Unternehmen in eingebundener oder Single Sign-On-
Umgebung (SSO) verfiigbar.

« Zusatzliche In-App-PID/CID-Authentifizierung fiir Gaste (Consumer) kann hinzugefiigt werden.

 Innerhalb der bereitgestellten Formulare kann die Sichtbarkeit und Bearbeitbarkeit von Informationen
eingeschrankt werden.
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Software Stack

Software Komponenten Libraries
« Keycloak « Itext (3rd Party License) « React.js
« Vault * Mongo DB >=3.6 » React redux
« Java-JRE 8u192  Jenkins und Terraform fiir « Material Ul
+ Java Script provisioning CI/CD- Pipeline . jQuery
+ Consul (Service Discovery) « Grafana/ Logsta§h fur metrics upd

health Information des Application

* Redis Graph
e Redis
 Froala Editor (3rd Party License)

Monitoring
« Hazelcast
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Lebenszyklus, Betrieb & Wartung

« Kernsystementwicklung und kundenspezifische Entwicklung basierend auf agilen
Entwicklungsprozessen.

« Das Ecosystem wird standig mit den neuesten Updates und Korrekturen aktualisiert. (CI/CD Pipeline)

« Etappenweise Verdffentlichung von Features und Fixes (Entwicklung, Test, Pre-Produktion und
Produktion) durch das gesamte Okosystem inkl. identischer Infrastrukturen fiir Pre-Produktions- und
Produktionssystem.

* Neue Funktionen und Fehlerbehebungen kdnnen nach durchlauf aller Phasen und der
Qualitdtssicherung auf der Pre-Produktionsumgebung getestet und dann in der
Produktionsumgebung freigegeben werden.
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Auditing und Zertifizierungen

» colada fiihrt laufend 3 party Audits im Zusammenhang mit Kunden durch. Darin enthalten sind neben
spezifischen Tests auch Penetrationtest nach den Kriterien des Kunden

 Bis Q3/2023 ist die Zertifizierung von colada nach 1SO27001 voraussichtlich abgeschlossen.
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Contacts

Questions, enquiries, abuse and vulnearbility disclosure: infosec@colada.biz

colada

Product management
Frank Zander
Frank.zander@colada.biz
+4152 632 06 56



mailto:Frank.zander@colada.biz

